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Il problema della sicurezza di funzionamento, intesa sia come garanzia della 
correttezza delle operazioni che dell’impossibilità di alterare il funzionamento stesso in 
maniera più o meno volontaria, dei sistemi complessi hardware/software oggi in uso è sempre 
più sentito e importante, specie nel momento in cui si vuole assegnare ai sistemi stessi 
funzioni molto critiche ed affidare ad essi l’incolumità stessa degli esseri umani. Nonostante 
molti sforzi siano in corso al fine di ottenere risposte complete ed affidabili, non esistono ad 
oggi metodologie d’indagine che consentano di certificare la sicurezza di tali sistemi. 
 
 Nella fattispecie si è rivolta l’attenzione alle SIM/USIM card. La sicurezza di tali 
sistemi può essere valutata sia sul piano hardware che su quello software. Dal punto di vista 
hardware si avverte, in modo sempre più crescente, l’esigenza di avere delle metodologie 
costruttive che siano tali da rendere il dispositivo robusto al reverse engineering a livello 
fisico. Sul fronte software vi è una continua ricerca volta alla creazione di sistemi operativi 
implementati con metodologie di verifica del codice sorgente. Inoltre sono in fase di studio 
sistemi di tipo sandbox che permettono l’esecuzione controllata di applicazioni installabili su 
smart card, il che è fondamentale per prevenire potenziali attacchi da parte di codice maligno. 
 
 Nell’ambito delle telecomunicazioni, un’applicazione della smart card che ha 
indubbiamente preso piede è quella della SIM/USIM card. L’obbiettivo della ricerca in questo 
ambito è quello di sviluppare strumenti open-source [2][3] idonei all’acquisizione di tutti i 
dati digitali osservabili utili per un’analisi forense. A tal proposito è stato implementato uno 
strumento software, in linguaggio ANSI C e Perl, preposto all’acquisizione ed alla  successiva 
interpretazione del contenuto osservabile di una SIM/USIM card. Questo si rivela 
estremamente utile per derivare elementi probatori che sono fondamentali nell’ambito di 
un’indagine giudiziaria. 
 

La ricerca si è focalizzata successivamente sugli aspetti caratterizzanti le SIM/USIM 
card, in particolare sulla reale costituzione del filesystem di questi dispositivi. Da un’accurata 
analisi si è determinata la reale conformazione di tale filesystem mettendo in risalto alcune 
problematiche fondamentali relative alla sicurezza di tali sistemi. Infatti, a dispetto di quanto  
menzionato dagli standard internazionali di riferimento [4], vi sono locazioni non standard 
all’interno del filesystem delle SIM/USIM card, analoghe allo slack space rinvenibile negli 
hard disk dei tradizionali calcolatori, usabili per memorizzare informazione arbitraria e quindi 
rendendo tali dispositivi usabili come covert channel, vale a dire utilizzabili per trasmettere 
informazione arbitraria tramite un mezzo non preposto a tal fine [5][6][7][9][10]. 

 
Un altro promettente settore oggetto dell’indagine è stato quello relativo alla 

steganalisi delle immagini jpeg. E’ noto che un’immagine fotografica digitale di questo 
formato può essere utilizzata come covert channel, vale a dire come vettore per dati arbitrari 
come ad esempio un immagine od un file testuale. A fronte dei possibili rischi derivanti da un 



abuso di queste tecniche di data hiding è doveroso dare una risposta mediante lo studio di 
sistemi [8][11] che possano dire, con un ragionevole grado di accuratezza, se l’immagine, 
oggetto dell’indagine, abbia o meno evidenze digitali occultate al proprio interno. Un 
interessante estensione di questo principio è stata applicata al dominio dei sistemi embedded 
[13][14][15][16][17][18][19][20][21]. 
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